w Business

MIT ON-DEMAND-SOFTWARE EINE
SICHERE BASIS FUR DAS UNTER-
NEHMENSWACHSTUM SCHAFFEN

Als erfahrener Unternehmer kennen Sie
die wesentlichen Voraussetzungen fur
geschaftlichen Erfolg: Herausragende
Produkte und Services, reibungslose
Geschéftsablaufe und hohe betriebliche
Effizienz sowie sicherer Umgang mit sensib-
len Daten. Mit SAP Business ByDesign
kénnen Sie als Mittelstandler zwei dieser
Bereiche umfassend abdecken - indem
Sie nahtlose Geschaftsprozesse schaffen
und mit leistungsféhiger Sicherheits-
technologie die Integritét lhrer Daten
gewahrleisten. Zum kalkulierbaren Festpreis
gibt Ihnen die Losung in Echtzeit alle
Funktionen an die Hand, um Ihre Geschafts-
ablaufe vollstandig zu tberblicken und
zu steuern.

SAP betreibt und wartet die Losung -
Sie profitieren von hoher Verfugbarkeit.
Wenn sich die Marktbedingungen &ndern,
passen Sie mit SAP Business ByDesign
Ihre Geschéftsprozesse jederzeit und
leicht an. Grundvoraussetzung hierfiir
ist die Benutzerfreundlichkeit dieser
sogenannten On-Demand-Losung. lhre
Mitarbeiter greifen einfach per Webbrowser
auf die benttigten Geschéftsdaten und
integrierten Prozesse zu und arbeiten
auf diese Weise auch ihre Aufgaben ab.
Ihr Unternehmen muss somit nicht in
aufwendige IT-Infrastruktur investieren -
und erfillt dennoch hochste Qualitats-
standards beim Datenschutz sowie dem
vertraulichen Umgang mit personlichen
Informationen.

Fir die Sicherheit Ihrer Daten sorgen pro-
fessionell betriebene Rechenzentren, die
stets mit aktuellster Verschlisselungs-
technologie ausgestattet sind. Sie
erzielen damit einen doppelten Effekt.
Im On-Demand-Modell stehen lhnen

Anwendungen zur Verfligung, die in puncto
Leistungsvermégen und Verfligbarkeit
das Niveau einer Softwareinstallation im
eigenen Haus erreichen, wenn nicht sogar
Ubertreffen. Noch deutlicher ist der
Zugewinn in Fragen Sicherheit und
gesetzeskonformer Prozessabwicklung.
Dafiir sorgt das gesammelte Know-how
des globalen SAP-Netzwerks - ganz
gleich, ob es sich um Ihre Hard- oder
Software handelt.

Sicherer Webzugriff auf sensible
Geschiftsdaten

Fir einen sicheren Datenzugriff wollen
Sie natirlich moglichst wenig Aufwand
betreiben. SAP stellt lhnen aus diesem
Grund eine mehrstufige hard- und
softwarebasierte Sicherheitsarchitektur
zur Verfiugung.

So kombiniert SAP Business ByDesign
beispielsweise verschiedene Zugangs-
kontrollen. Hierzu zahlen etwa die VPN-
Verbindung sowie eindeutige Benutzer-
IDs und Kennworter. Ein entscheidendes
Element ist der sogenannte On-Site-Link.
Als physischer , Eingang” in Ihr Unter-
nehmen regelt er, dass nur Sie von lhrem
Netzwerk aus Uber die verschlisselte
VPN-Verbindung Zugriff auf Ihre Daten
im Rechenzentrum erhalten - selbst wenn
sich Unbefugte lhre Benutzer-ID und Ihr
Passwort verschafft haben. Die gleichen
SicherheitsmaBnahmen gelten fir den
Zugang zum SAP-Business-ByDesign-
Business-Center - einem Portal, auf dem
Interessenten und Kunden unter anderem
Produktdemos oder Informationsmaterial
abrufen oder sich in Online-Communitys
einbringen konnen.

L6sung im Uberblick
SAP Business ByDesign



Umfangreicher Schutz
im Rechenzentrum

Die On-Demand-Lésung

SAP Business ByDesign steht Ihnen in
einem von SAP betriebenen Rechenzen-
trum zur Verfigung. Mit umfangreichen
SicherheitsmaBnahmen sorgen SAP-
Experten dort fur den Schutz, die
Unversehrtheit und Integritat lhrer Daten.
Nur ein Beispiel: Um eine hohe Verfiigbar-
keit Inrer Daten zu gewahrleisten, sind
die Netzwerke und die Stromversorgung
redundant ausgelegt.

Anlagenschutz und Datenintegritét

Im Hinblick auf Anlagenschutz und Daten-
integritat setzt SAP auf die bewéhrten
Standards beim Betrieb von Rechen-
zentren. Hierzu zahlt etwa der Brandschutz.
Alle notwendigen Server sind in speziell
gegen Feuer geschiitzten Bereichen unter-
gebracht. Zudem werden die geschaft-
lichen Transaktionen auf Servern
abgewickelt, die raumlich von der Daten-
haltung getrennt sind. Das Speichersystem
wiederum ist redundant ausgelegt,

in regelméBigen Abstanden werden die
jeweils aktuellen Daten gesichert. Der
Effekt: Selbst im unwahrscheinlichen
Falle eines Brandes lassen sich lhre Daten
vollstandig wiederherstellen. Zudem
bekommen Sie als SAP-Kunde Ihre eigene
Datenbankinstanz zugewiesen - das
garantiert die Integritat lhrer vertraulichen
Informationen.

Ausfallsichere Stromversorgung

Das Rechenzentrum wird Uiber unter-
schiedliche Leitungen von verschiedenen
Energieversorgern beliefert. Schon
alleine das reduziert die Gefahr eines
Ausfalls von SAP Business ByDesign
nahezu auf null. Um ganz sicher zu gehen,
verfugt das Rechenzentrum zudem tber
Notstromaggregate, die die Versorgung
unterbrechungsfrei auch langerfristig
gewabhrleisten. Sie haben damit zuver-
léssig jederzeit Zugriff auf Ihre Daten
und Anwendungen.

Zutritt nur fur Befugte

SAP Business ByDesign wird lhnen als
Kunde derzeit Uber ein Rechenzentrum
nahe des Hauptsitzes der SAP AG zur
Verfugung gestellt. Dieses Rechenzen-
trum ist rund um die Uhr besetzt. Nur
befugte Mitarbeiter konnen es betreten -
dafiir sorgt ein biometrisches Sicherheits-
system. Eine weitere Sperre: Jeder
Mitarbeiter hat ausschlieBlich Zutritt zu
denjenigen Bereichen des Zentrums,
die er fur seine Arbeit auch tatsachlich
betreten muss.

Datenverschlisselung

lhre Verbindung zu SAP Business ByDesign
sichert SAP mit einer Transport-Layer-
Security-Verschlisselung. Der Vorteil:
Alle gangigen Browser oder Betriebs-
systeme enthalten diese Verschliisselungs-
software von vorn- herein.

Netzwerksicherheit

Verschiedene Technologien sorgen

fur Sicherheit im Netzwerk fur SAP

Business ByDesign. Denn: Seine

Architektur setzt sich aus verschiedenen

Ebenen und Teilbereichen zusammen,

die im Zusammenspiel autorisierten

Anwendern Zugriff auf das Rechenzentrum

gewéhren:

= Reverse-Proxy-Serverfarmen verhindern,
dass der Aufbau des Netzwerks nach
auBen sichtbar wird.

= Dank des Zugangs Uber verschiedene
Internetanbindungen sinkt das Risiko,
dass Sie durch einen Angriff von auBBen
von der Lésung abgeschnitten werden
(Distributed-Denial-of-Service-Angriff,
DDoS).

= Eine spezielle Software (Intrusion
Detection System) (iberwacht permanent,
ob Unbefugte versuchen, in das Netz-
werk einzudringen.

= Ein ausgekligeltes System von Firewalls
teilt das Netzwerk in verschiedene
Bereiche und schiitzt es vor unbefugtem
Zugriff aus dem Internet.

= Unabhangige Experten stellen die
Netzwerksicherheit mehrmals im Jahr

auf den Priifstand - es wird damit laufend
auf die aktuellen Sicherheitsrisikos
hin untersucht.

Autorisierter Zugriff per Rollenkonzept

Sie haben es selbst in der Hand, wer wozu
auf Ihre SAP-Business-ByDesign-Losung
zugreifen darf. Das steuern Sie Uber die
rollenbasierte Verwaltung der Zugriffs-
rechte. Damit weisen Sie jedem Mitarbeiter
genau die Rechte zu, die er fir seine
taglichen Aufgaben benétigt. Dariiber
hinaus ist SAP Business ByDesign in
verschiedene Work Center aufgeteilt.
Das ermoglicht es lIhnen, die Funktionen
Ihrer Mitarbeiter klar voneinander
abzugrenzen. Anders gesagt: Sie konnen
ohne zusétzliche Hilfe von SAP jederzeit
eigenstandig die Benutzerkonten lhrer
Anwender einrichten, Uberblicken und
gegebenenfalls &ndern.

Verschiedene Benutzertypen fiir hohere

Sicherheit

Auf welche Daten ein Anwender zugreifen

kann, héngt von dem ihm zugewiesenen

Benutzertyp ab:

= Hauptanwender erhalten umfangreiche
Zugriffsrechte. Sie kbonnen auf das
SAP-Business-ByDesign-Business-Center
zugreifen und dort beispielsweise die
Losung konfigurieren oder Endanwendern
Zugriffsrechte gewahren oder entziehen.

= Endanwender unterliegen den Zugriffs-
rechten, die ihnen von den Hauptanwen-



dern zugewiesen werden - und erflllen
in diesem Rahmen ihre Aufgaben mit
SAP Business ByDesign.

= Supportmitarbeiter kdnnen nur zu
Wartungszwecken auf die produktive
SAP-Business-ByDesign-Losung
zugreifen. Die Aktivitédten des Supports
Uberwachen Sie Uber eine spezielle
Remoteverbindung, das sogenannte
Application Sharing. Im Rechenzentrum
wiederum werden alle Remoteanmel-
dungen bei lhrer L6sung genau
beobachtet und dokumentiert.

Rollenaufteilung tber Work Center

Bei SAP Business ByDesign sind inhaltlich
zusammenhangende Funktionen in
sogenannten Work Centern zusammen-
gefasst. Das macht Ihnen die Rollen-
aufteilung leichter. Denn: Sie ordnen lhre
Mitarbeiter denjenigen Work Centern
zu, die ihrer Aufgabe im Unternehmen
entsprechen. Muss |hr Mitarbeiter beispiels-
weise die Rechnungen von Lieferanten
bearbeiten oder ist er fir den Warenaus-
gang zustandig, erhalt er durch die
Zuordnung zu , seinem” Work Center
automatisch die Zugriffsrechte auf alle
erforderlichen Daten und Funktionen.
Ebenso wichtig: lhre Mitarbeiter , sehen”
auf ihrer Arbeitsoberflache ausschlieBlich
die fur sie relevanten Funktionen - und
missen daher auch nur dafir geschult
werden. Unterm Strich verringert sich
damit deutlich Ihr Aufwand.

Dariber hinaus kdnnen Sie die Zugriffs-
rechte beliebig einschranken. lhr Mit-
arbeiter ist nur fir die Kundenauftréage
eines bestimmten Regionalbiiros zustandig?
Dann braucht er keine Einsicht in lhre
landesweiten Daten. Sie andern das
einfach im Work Center ab. Ein weiteres
Plus der integrierten On-Demand-Lésung:
lhre Benutzerverwaltung ist nahtlos mit
allen anderen relevanten Prozessen im
Unternehmen verknipft - beispiels-
weise dem Personalwesen oder der
Organisationsstruktur.

Konflikte durch klare Funktionstrennung
vermeiden

Das Ziel einer deutlichen Funktionstrennung
ist klar: Sie verringern den potenziellen
Schaden, der Ihrem Unternehmen durch
gewollte oder ungewollte Aktionen
einzelner Mitarbeiter entstehen kann.
Fehler oder UnregelmaBigkeiten im
taglichen Geschaftsbetrieb bleiben damit
nicht unbemerkt.

Im Hinblick auf Anlagenschutz
setzt SAP auf die bewahrten
Standards beim Betrieb von
Rechenzentren. So sind
etwa die Transaktionsserver
und redundanten Datenbank-
systeme in getrennten,
feuergeschitzten Raumen
untergebracht. Im unwahr-
scheinlichen Brandfall lassen
sich daher alle Informationen
vollstandig wiederherstellen.

Hierbei unterstitzt Sie SAP Business
ByDesign gleich mehrfach. Zum einen
haben Sie zur Funktionstrennung die
unterschiedlichen Benutzerberechti-
gungen an der Hand. Zum anderen
konnen Sie auf einen umfangreichen
Satz vordefinierter Regeln zuriickgreifen,
um interne Kontrollmechanismen

zu etablieren. Im Zusammenspiel bringt
lhnen das die notwendige Kontrolle tber
lhre internen Ablaufe.

Vorschriften und Gesetze genau
einhalten

Die Qualitatsstandards und -bestimmungen
fur Buchhaltungssoftware sind streng:
Sie fordern, dass alle Daten genau,
ordnungsgemal und zeitgerecht

gespeichert, verarbeitet und abgerufen
werden. SAP Business ByDesign hilft
Ihnen dabei, die gangigen Rechnungs-
legungsstandards sicher einzuhalten.
Damit nicht genug: Mit der On-Demand-
Losung verschaffen Sie sich auch jederzeit
einen vollstandigen und aktuellen Blick
auf die Finanzsituation lhres Unternehmens.

Mit SAP Business ByDesign konnen Sie
gesetzliche Vorschriften und Bestimmungen
zuverlassig erfullen. Denn:

= Die Buchungsbelege enthalten alle
notwendigen Informationen, um einen
Geschéftsvorgang eindeutig zu identifi-
zieren und ihn anhand von Referenzen
auf die zugrunde liegenden Ursprungs-
belege zuriickzuverfolgen.

Dank der Nummernkreise lassen sich
Belege klar unterscheiden und zielgenau
aufrufen. Zudem lassen sich Daten, die
fur die Buchfuhrung relevant sind,
grundsaétzlich nicht l[6schen. Zusatzlich
werden alle Anderungen an Finanzdaten
protokolliert. Das gibt lhnen Sicherheit
fur kiinftige Wirtschaftsprifungen.
Die Dokumentation der Softwarelsung
enthalt nicht nur Ablauf- und Aufgaben-
beschreibungen fir die Endanwender,
sondern beschreibt auch die Datenver-
arbeitung und -speicherung ausfuhrlich.

On Demand zu sicheren Prozessen

SAP Business ByDesign ist eine benutzer-
freundliche, integrierte Unternehmens-
[6sung, die sich leicht den speziellen
Anforderungen lhres Unternehmens
anpassen lasst. Sie méchten mehr Gber
das sichere On-Demand-Modell erfahren?
Dann nehmen Sie noch heute Kontakt
mit einem SAP-Ansprechpartner in lhrer
Nahe auf. Oder informieren Sie sich
vorab im Internet:

www.sap.de/businessbydesign.



Zusammenfassung

Als Mittelstandler stehen Sie im Wettbewerb mit Unternehmen unterschiedlicher GroBe und
Bedeutung fur Ihren Markt. Fiir profitables Wachstum benétigen Sie eine Unternehmensldsung,
die sich leicht an Ihre Geschaftsprozesse anpassen lasst und die lhnen volle Kontrolle Gber
alle Ablaufe gibt. Das fangt schon beim Sicherheitskonzept an. Die On-Demand-L6sung
SAP Business ByDesign wird von SAP-Experten verwaltet, iberwacht und gewartet. Sie profitieren
daher von geringen Voraussetzungen bei der [T-Infrastruktur und klar kalkulierbaren Betriebskosten -
und sichern sich volle Transparenz tiber alle wesentlichen Bereiche lhres Unternehmens.

Herausforderungen

= Mit einer umfassenden Geschaftssoftware zu kalkulierbaren Kosten und geringem
[T-Aufwand die Unternehmensablaufe straffen

= Géangige Standards zur Sicherheit, zum Datenschutz und zur Verflgbarkeit sensibler
Geschaftsinformationen gewéhrleisten

= Die Anwender bei ihren taglichen Aufgaben mit einer Unternehmenssoftware effektiv
unterstitzen und gleichzeitig den erforderlichen Lernaufwand so gering wie moglich
halten

Unterstiitzte Geschaftsprozesse und Softwarefunktionen

= Netzwerksicherheit: Ausgefeilte technische Losungen wie virtuelle private Netzwerke
(VPNSs) sichern lhre Dateniibertragung im Netz und schiitzen vor unberechtigtem Zugriff.

= Datensicherheit: Umfangreiche hard- und softwareseitige SicherheitsmaBnahmen verhindern
unerlaubten Zugriff auf Ihre sensiblen Unternehmensdaten.

= Geschéaftsbetrieb: Klare Regeln und strukturierte Arbeitsablaufe in den Work Centern
sorgen fiir die gesetzlich geforderte Funktionstrennung bei den Aufgaben |hrer Mitarbeiter.

Geschéftsnutzen

= Sie profitieren dank des On-Demand-Modells von klar kalkulierbaren Gesamtbetriebskosten
und schonen aufgrund der vorhandenen [T-Infrastruktur und Supportleistungen lhre eigenen
[T-Ressourcen.

= Sie halten das Risiko von Datendiebstahl und Geschaftsunterbrechungen niedrig - indem
Sie in puncto Verflgbarkeit, Zuverlassigkeit und Vertraulichkeit Ihrer Daten und Geschafts-
software auf das umfassende Know-how von SAP-Experten setzen.

= |hre Mitarbeiter konnen sich ganz auf ihr Geschaft konzentrieren - die benutzerfreundliche
Losung SAP Business ByDesign erfordert nur minimales technisches Wissen.

Mochten Sie mehr erfahren?
Weitere Informationen tber die umfassende On-Demand-Losung SAP Business ByDesign
erhalten Sie von lhrem SAP-Ansprechpartner. Oder im Internet unter www.sap.de/businessbydesign.

www.sap.de/contactsap
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